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В статье првдложен способ повышения имитостойкости цифровой си-
стемы уплотнения сигналов с искусственно создаваемыми гребенчатыми 
спектрами. Проведена оценка имитостойкости информации, циркулиру-
ющей в данной системе уплотнения сигналов с использованием предло-
женного способа. 
 
Постановка проблемы. Анализ работы цифровой системы уплотне-
ния сигналов с искусственно создаваемыми гребенчатыми спектрами 
(ЦСУС СГС), обеспечивающей уплотнение сигналов [1 – 3], показал, что 
принцип уплотнения сигналов позволяет обеспечить временную стой-
кость, не изменяя архитектуры системы. В [4] проведена оценка крипто-
стойкости ЦСУС СГС. Более детальный анализ показал, что данная си-
стема не обладает достаточной имитостойкостью. Данный факт объясня-
ется тем, что система разрабатывалась для других целей, а именно уплот-
нение сигналов с применением нового класса сигналов. Однако, как ока-
залось, принцип формирования спектра исходного выходного сигнала 
позволяет обеспечить криптостойкость на достаточно высоком уровне, 
имитостойкость при этом оказывается низкой, что является существен-
ным недостатком при современных требованиях. Статья посвящена разра-
ботке способа повышения имитостойкости ЦСУС СГС, что позволит зна-
чительно расширить сферу применения данной системы. 
Цель статьи. Разработать способ повышения имитостойкости ЦСУС 
СГС, оценить эффективность применения предложенного способа. 
Разработка способа повышения имитостойкости ЦСУС СГС. 
Проблема имитостойкости систем передачи информации в настоящее 
время решается на основе криптографического преобразования дискрет-
ной информации.  
Используемые алгоритмы базируются на вводе в информационные 
пакеты дополнительной избыточной информации, способной обнару-
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жить попытки навязывания ложных сообщений и обеспечивают пассив-
ную имитозащиту, основанную на отказе от принимаемой информации, 
если в принятом сообщении имеются ошибки. В ЦСУС СГС предлагает-
ся использовать один из каналов системы уплотнения для передачи сиг-
налов синхронизации и дополнительной избыточной информации – ими-
товставки, содержащей в себе изменяющиеся во времени и содержания 
информации параметры. К этим параметрам отнесем: 
– время передачи информационного пакета; 
– дату передачи информационного пакета; 
– количество работающих в данный момент времени каналов; 
– признак обнуления счетчика информационных посылок; 
– номер передаваемой информационной посылки; 
– признак контроля четности; 
– контрольный блок. 
Контрольный блок формируется на основе специального преобразо-
вания с использованием значений всех параметров, рис. 1. 
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Рис. 1. Принцип формирования имитовставки 
 
На приемной стороне производится аналогичное формирование с 
получением контрольного блока. Значения полученного и сформирован-
ного контрольного блока сравниваются. Если они не совпадают, прини-
мается решение о ложности информационной посылки и отказе от при-
нятой информационной посылки. 
Оценить эффективность имитозащиты можно используя показатель 
вероятность имитации. Вероятность имитации в данном случае будет зави-
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сеть от сложности вскрытия системы, поскольку не зная содержания ими-
товставки невозможно точно имитировать информационные пакеты. В лю-
бом случае такие пакеты будут отвергнуты. Процедура определения слож-
ности вскрытия системы подробно описана в [4]. Согласно ей вероятность 
вскрытия одного канала системы определяется как [4] 
           n
1P

 ,                                                  (1) 
где  ν – число степеней свободы, определяемое как [4] 
,
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где р – проекция вектора шумов неортогональности; n – размерность 
образующей матрицы (количество каналов в системе). 
Оценить вероятность имитации информации, передаваемой в ЦСУС 
СГС можно используя выражение (3) 
,
n
1
РP вскрим                                              (3) 
где n – количество каналов в системе уплотнения. 
Зависимость вероятности имитации информации, передаваемой в ЦСУС 
СГС от количества каналов в системе уплотнения n приведена на рис. 2.  
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Рис. 2. Зависимость вероятности имитации информации, передаваемой  
в ЦСУС СГС от количества каналов в системе уплотнения n 
 
Из графика зависимости видно, что вероятность имитации умень-
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шается с увеличением числа каналов в системе и увеличением сложно-
сти вскрытия каналов цифровой системы уплотнения сигналов с искус-
ственно создаваемыми гребенчатыми спектрами. 
Выводы. Разработан способ повышения имитостойкости ЦСУС 
СГС. Получен выигрыш по имитостойкости при незначительном сниже-
нии пропускной способности. ЦСУС СГС способна обеспечить безопас-
ность информации с временной стойкостью и с достаточной имитостой-
костью, что в комплексе позволяет достичь очень высоких показателей 
безопасности передаваемой информации, а также использовать данную 
систему в самых различных областях применения. 
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